
資訊安全實習  

 
實驗名稱 – ＰＧＰ(Pretty Good Privacy) 

 本實驗之目的主要讓學員瞭解軟體 PGP 安裝與操作，以及與公私鑰密碼學相關之背景實際操作。

學員可由安裝過程中瞭解非對稱密碼學實際運用之流程以及對現有密碼相關軟體有一定程度之認識。 

 

實驗所需背景 

 學員需具有非對稱密碼學之基礎背景知識，以及電腦軟體安裝與操作之基礎能力。 

 

實驗示意圖 
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實驗測試步驟 

1. PGP Desktop 安裝並設定 

Step 1 請至網站下載壓縮檔，解壓縮後，執行 PGPDesktopWin32-10.1.1.exe 安裝檔，選擇用

English 語系安裝，在下面的界面點選 I accept the license agreement 後即可選擇 Next。 

 

Step 2 之後再按 Next 即開始安裝，安裝完後會要求重開機。重開機完後即開始 PGP 軟體設定。

重開機後所開啟的設定視窗，一開始選擇 Yes 並按下一步。 

 

 



Step 3 這邊則在讓使用者資料填寫資料，使用者:Trial User 組織:30 Day Product Trial，email 留

下空白，如果之前有註冊過 PGP 之前的版本，則要填和之前一樣的資料。 

 

 

Step 4 確認使用者及組織過後的畫面 

 

 

 

 

 

 

 

 

 



Step 5 接下來則確認使用者有無用過 PGP 產品，如果有用過，則可以匯入之前的金鑰，如果沒

有，則選擇為新的使用者就可以了。 

 
 

Step 6 在這步驟產生新的金鑰，需輸入 Full Name (統一用學號作為 Full Name) 以及要與 PGP

連結的 Email 信箱(學校信箱)，而選擇下方的 Advanced 則可以進入金鑰的詳細設定，如

加密演算法，長度等，這邊我們皆以預設為主。填完所有資訊後選擇下一步。 

 



 

 

 

Step 7 由於所產生出來的私密金鑰非常長且難記，因此需要使用者輸入容易記憶的通行片語，

來保護此私密金鑰。另外在輸入通行片語的過程中，中間會顯示此通行片語的強度。Show 

Keystrokes 選項勾選的話，則會顯示使用者出入的字元。 

 

 

 



Step 8 產生金鑰完成後即可按下一步。 

 
 

Step 9 在這個步驟裡，我們將會把剛剛產生的公開金鑰公佈到 PGP 的 Key sever 上

(keyserver.pgp.com)，按下一步即會把你的公開金鑰上傳。 

 

Step10 請開啟信箱收信，會有一封要求你驗證公開金鑰的信件，點下 Complete the Verification 

Process 即會開啟一個驗證網頁，確認網頁的資料無誤後點選 Accept，再點選下一個網

頁的 Done 即可完成 Key 的上傳與驗證。 

 



 

 

 

 

 

 

 

 

 



2. PGP Desktop 簡易操作 

Step 1 在系統列 PGP 圖示案右鍵選擇 Open PGP Desktop 即可進到下面視窗。在此視窗我們可

以看見目前在鑰匙環中的鑰匙。在鑰匙上連點兩下即可瀏覽關於鑰匙的一些資訊。 

 

 

 

 

Step 2 一開始所看到的金鑰資訊是基本的，我們可以在 View 裡勾選一些選項讓在 All Key 畫

面上所顯示的資訊便多。 

 

 

 

 



Step 3 接下來，由於預設 PGP 會將使用者的通行片語紀錄起來方便使用者不需重複輸入，但

這反而會讓使用者不知通行片語的使用時機，另外也喪失了安全性，應此我們要在 Tool

裡的 Option 選項將其設定為不要紀錄通行片語。 

  

 

 

 

 

 

 

 

 

 

 

Step 4 若是要讓自己的公開金鑰放入鑰匙伺服器上供人搜尋下載，則在 ALL KEY 頁面上在自

己的金鑰上按右鍵選擇 Send to key server 如下圖，接下來再如圖選擇下一步並輸入通行

片語即可將金鑰上傳至鑰匙伺服器上。 

 

 

 

 

 

 

 



Step 5 接著我們要把別人的鑰匙加到我們的鑰匙環裡。首先選擇 search for Keys 後進到搜尋鑰

匙頁面，使用者可以選擇鑰在和鑰匙伺服器，和搜尋標準後再鍵入關鍵字搜尋。搜尋

到後，若要把其鑰匙加到鑰匙環中，即可在其上按右鍵選擇 add to All key。 

  

 

 

 

 

 

 

Step 6 加入一些 key 後即會如下圖。我們可以很清楚的看到新加入的 key 有的還未 Validate，

這是為了防止有人惡意的亂加入 KEY。此外，所信任的程度也有所不同，有完全信任、

半信任及不信任三種，這些都是可以手動調整的。 

 

 

 



Step 7 為了要認證所新加入的鑰匙，可在欲認證的鑰匙上按右鍵選擇 Sign，接下來選擇所要

Sign 的 Key 並輸入通行片語，即可認證此把金鑰並正常使用。 

 

 

  

 

 

 

 

 

 

 

 

 



Step 8 認證完後，即可修改其信任度。修改方法為右鍵雙擊該金鑰，並在 Trust 上點選修改對

其之信任度，如圖。此外由圖我們也可以看到使用者可以上傳圖片讓其他使用者更容

易辨別鑰匙的主人。 

 

 

Step 9 有了對方的公開金鑰後即可開始加密資料給對方，而若雙方各有對方的公開金鑰，就

可互相傳送加密文件。然而 PGP 的功能不只如此，下圖即為利用 PGP 來建立一個虛擬

的硬碟，此硬碟的資料即會受到 PGP 的金鑰保護。當然此外還有許多其他的功能，本

教學就不一一贅述。 

 

 

 

 



3. 基本加解密 

Step 1 加密時，可開啟任一文字編輯軟體，包含 WEB Mail、WORD、等。並點選下方 PGP

圖示，選取 Current Window，選擇 Encrypt & Sign 選項加密現有文件。 

 

 

 

 

Step 2 將所要使用來加密之金鑰，由上方選擇並拖拉放置入下方選擇區。 

注意！ 此加密金鑰需採用對方接收端之公開金鑰，因此需置入對方之鑰匙。 

 

 

 

 

 

 

 

 



Step 3 選擇所要用來簽章之己方個人私密金鑰，並且輸入通行片語。 

 

 

 

 

 

 

 

 

 

Step 4 文件加密完成後，為一 RADIX-64 文件，方便網路傳輸與應用。 

 

 

 

 

 

 

 

 

 



Step 5 解密時，可開啟任一文字編輯軟體，包含 WEB Mail、WORD、等。並點選下方 PGP

圖示，選取 Current Window，選擇 Decrypt & Verify 選項解密現有文件。 

 

Step 6 選擇解密用金鑰，並輸入對應之通行片語。 

 

 

 

 

 

 

 

 

 

 

 

 

 



Step 7 解密完成後之檔案。由圖可知，解回來的訊息與未加密前的訊息是一樣的，而由於加

密時我們所選擇的是 Encrypt & Sign，所以上面所顯示的則是簽章的資訊。 

 

問題與練習： 

1. 寄送加密文件時，為何需要擁有對方之公開金鑰？ 

2. 寄送簽章文件時，所使用的金鑰為己方或對方之私密金鑰或是公開金鑰？ 

3. 請實習，與友人互相寄送 加密 文件。 

4. 請實習，與友人互相寄送 簽章 文件。 

5. 請實習，與友人互相寄送 簽章並加密 文件。 

總結測驗： 

1. 請至 PGP Keyserver(keyserver.pgp.com)搜尋助教 A(m9921016@ems.ndhu.edu.tw)之公開金鑰，加入

自己的 key ring。 

2. 請至網址下載助教 B(m9921042@ems.ndhu.edu.tw)的公開金鑰，加入自己的 key ring。 

3. 請將你的金鑰’ *asc’加密並簽章寄給助教 A。 

4. 接收助教 A加密並簽章的回函，解開信件內容的問題。 

5. 將信件內容的答案加密(註:不簽章)送回給助教 B 

6. 假設你的朋友是你 Key ring 的成員，且你對他的信賴度為 100%，若 Alice 是你這位朋友 key ring

的成員，則 Alice 加入你的 key ring 後，會被稱為有效成員。請與他組同學合作，將此實驗完成。 
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